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1. Общая характеристика программы 

 

1.1. Актуальность программы 

 

Актуальность дополнительной профессиональной программы повышения 

квалификации «Основы управления персональными данными» обусловлена 

необходимостью обеспечения прав граждан на получение качественного образования.  

Все организации, независимо от масштабов и вида деятельности, получают доступ к 

персональным данным своих работников или клиентов, заказчиков, обучающихся, 

пациентов. Оператор персональных данных должен обеспечить ознакомление работников, 

осуществляющих обработку персональных данных, с положениями законодательства  

о персональных данных, требованиями к защите персональных данных, политикой 

обработки персональных данных или провести обучение таких работников. Нормативно-

правовое регулирование в области защиты персональных данных активно изменяется,  

в том числе ужесточается ответственность за нарушения в области персональных данных. 

Программа позволяет получить системные знания в области обработки и защиты 

персональных данных с учетом последних законодательных новелл.  

 

1.2. Нормативно-правовые акты, в соответствии с которыми разработана 

программа  

 

Дополнительная профессиональная программа повышения квалификации «Основы 

управления персональными данными» (далее – программа) составлена с учетом 

требований, изложенных в следующих нормативных правовых актах: 

 Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации»; 

 Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»; 

 приказ Министерства науки и высшего образования Российской Федерации  

от 24.03.2025 № 266 «Об утверждении Порядка организации и осуществления 

образовательной деятельности по дополнительным профессиональным программам»; 

 приказ Министерства науки и высшего образования Российской Федерации 

от 12.08.2020 № 952 «Об утверждении федерального государственного образовательного 

стандарта высшего образования – магистратура по направлению подготовки 38.04.02 

Менеджмент»; 

 приказ Министерства науки и высшего образования Российской Федерации 

от 13.08.2020 № 1011 «Об утверждении федерального государственного образовательного 

стандарта высшего образования – бакалавриат по направлению подготовки 40.03.01 

Юриспруденция»; 

 приказ Министерства науки и высшего образования Российской Федерации 

от 17.11.2020 № 1427 «Об утверждении федерального государственного образовательного 

стандарта высшего образования – бакалавриат по направлению подготовки 10.03.01 

Информационная безопасность»; 

 приказ Министерства труда и социальной защиты Российской Федерации  

от 10.03.2021 № 116н «Об утверждении профессионального стандарта «Руководитель 

образовательной организации высшего образования»;  

 приказ Министерства труда и социальной защиты Российской Федерации  

от 14.09.2022 № 525н «Об утверждении профессионального стандарта «Специалист по 

защите информации в автоматизированных системах». 

 

1.3. Цель реализации программы 
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Совершенствование компетенций и (или) получение новой компетенции, 

необходимой (-ых) для профессиональной деятельности, и (или) повышение 

профессионального уровня в рамках имеющейся квалификации в сфере обработки  

и защиты персональных данных (область профессиональной деятельности 07 

Административно-управленческая и офисная деятельность). 

 

1.4. Планируемые результаты обучения 

 

В результате освоения программы у слушателя должны быть усовершенствованы  

и (или) сформированы профессиональные компетенции (далее – ПК) в соответствии  

с таблицей 1. 



4 

Таблица 1 
Код и наименование 

компетенции 

Коды и наименования 

индикаторов 

достижения 

Коды и наименования результатов обучения 

Знания Умения Опыт деятельности 

ПК-1. Способен 

организовывать 

деятельность по защите 

персональных данных с 

учетом изменений в 

законодательстве и 

нормативной правовой 

базе 

ПК-1.1. Осуществляет 

мероприятия по защите 

персональных данных с 

учетом требований 

действующих 

нормативных правовых 

документов 

1.з1. Нормативные правовые акты, 

регламентирующие обработку и 

защиту персональных данных, 

образовательную деятельность, 

охрану труда, трудовое 

законодательство Российской 

Федерации. 

1.з2. Основания для привлечения и 

порядок привлечения к 

дисциплинарной и иной 

ответственности, в том числе за 

нарушение законодательства 

Российской Федерации о 

персональных данных. 

1.з3. Требования к оформлению, 

реквизитам, порядку разработки и 

утверждения локальных нормативных 

актов. 

1.з4. Принципы организации и 

структура систем защиты 

информации.  

1.з5. Принципы формирования 

политики информационной 

безопасности.  

1.у1. Классификация защищаемой 

информации по видам тайны и 

степеням конфиденциальности. 

1.у2. Внедрение эффективных форм 

управления и организации 

деятельности по защите 

персональных данных в организации.  

1.у3. Координация деятельности по 

профилактике правонарушений в 

области персональных данных.  

1.о1. Обеспечение защиты 

персональных данных. 
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1.5. Соответствие ПК требованиям нормативных правовых актов в области 

образования и квалификационных характеристик 
 

1.5.1. Соответствие ПК федеральным государственным образовательным 

стандартам  
 

Результаты достижения компетенций в рамках освоения настоящей программы 

соответствуют компетенциям, сформированным в результате освоения образовательной 

программы высшего образования в соответствии с федеральными государственными 

образовательными стандартами высшего образования (далее – ФГОС ВО) (таблица 2). 
 

Таблица 2 
Формируемые ПК Компетенция в соответствии со ФГОС ВО Наименование ФГОС ВО, 

реквизиты приказа об 

утверждении 

ПК-1. Способен 

организовывать 

деятельность по защите 

персональных данных с 

учетом изменений в 

законодательстве и 

нормативной правовой 

базе 

ОПК-3. Способен самостоятельно принимать 

обоснованные организационно-

управленческие решения, оценивать их 

операционную и организационную 

эффективность, социальную значимость, 

обеспечивать их реализацию в условиях 

сложной (в том числе кросс-культурной) и 

динамичной среды. 

ФГОС ВО – магистратура по 

направлению подготовки 

38.04.02 Менеджмент 

(утвержден приказом 

Минобрнауки России от 

12.08.2020 № 952) 

ОПК-6. Способен участвовать в подготовке 

проектов нормативных правовых актов и иных 

юридических документов. 

ФГОС ВО – бакалавриат по 

направлению подготовки 

40.03.01 Юриспруденция 

(утвержден приказом 

Минобрнауки России от 

13.08.2020 № 1011) 

ОПК-8. Способен целенаправленно и 

эффективно получать юридически значимую 

информацию из различных источников, 

включая правовые базы данных, решать 

задачи профессиональной деятельности с 

применением информационных технологий и 

с учетом требований информационной 

безопасности 

ОПК-5. Способен применять нормативные 

правовые акты, нормативные и методические 

документы, регламентирующие деятельность 

по защите информации в сфере 

профессиональной деятельности.  

ФГОС ВО – бакалавриат по 

направлению подготовки 

10.03.01 Информационная 

безопасность (утвержден 

приказом Минобрнауки 

России от 17.11.2020 № 1427) ОПК-6. Способен при решении 

профессиональных задач организовывать 

защиту информации ограниченного доступа в 

соответствии с нормативными правовыми 

актами, нормативными и методическими 

документами Федеральной службы 

безопасности Российской Федерации, 

Федеральной службы по техническому и 

экспортному контролю.  

 

1.5.2. Соответствие ПК профессиональному стандарту и (или) квалификационному 

справочнику 
 

Индикаторы, совершенствуемые и (или) формируемые в рамках освоения настоящей 

программы, соответствуют требованиям профессиональных стандартов (таблица 3). 
 

Таблица 3 

Индикаторы 

профессиональных 

компетенций 

Соответствие трудовым функциям профессиональных стандартов 

Код и наименование трудовой функции 

в соответствии с профессиональным 

стандартом 

Наименование профессионального 

стандарта, реквизиты приказа об 

утверждении 
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ПК-1.1. Осуществляет 

мероприятия по 

защите персональных 

данных с учетом 

требований 

действующих 

нормативных 

правовых документов 

A/08.9 Обеспечение соблюдения законности 

и правопорядка в деятельности 

образовательной организации высшего 

образования, эффективная реализация 

антикоррупционной и 

антитеррористической политики 

Профессиональный стандарт 

«Руководитель образовательной 

организации высшего образования» 

(утвержден приказом Минтруда 

России от 10.03.2021 № 116н) 

C/02.7 Разработка проектных решений по 

защите информации в автоматизированных 

системах 

Профессиональный стандарт 

«Специалист по защите информации 

в автоматизированных системах» 

(утвержден приказом Минтруда 

России от 14.09.2022 № 525н) 
D/01.7 Обоснование необходимости защиты 

информации в автоматизированной системе 

 

1.6. Категория слушателей 

 

Руководители организаций, заместители руководителей, работники, принимающие 

участие в обработке и защите персональных данных.  

К освоению программы допускаются лица, имеющие или получающие среднее 

профессиональное и (или) высшее образование (ч. 3 ст. 76 Федерального закона  

от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации)». 

 

1.7. Форма обучения: очно-заочная с использованием электронного обучения  

и дистанционных образовательных технологий. 

 

1.8. Трудоёмкость обучения: 16 академических часов. 

 

2. Содержание программы 

 

2.1. Учебный план 

 

Таблица 4 

№
 п

/п
 

Наименование разделов, тем 

В
се

г
о

 ч
а

со
в

 

в том числе  

количество часов  

по видам деятельности  

К
о

д
 и

н
д

и
к

а
т
о

р
а

 П
К

 

Вид  

контроля  

(форма 

контроля) 

Л
ек

ц
и

и
 

П
р

а
к

т
и

ч
ес

к
и

е 

за
н

я
т
и

я
 

К
о

н
с
у

л
ь

т
а

ц
и

я
 

С
а

м
о

ст
о

я
т
ел

ь
н

а
я

 

р
а

б
о

т
а

 

А
т
т
е
ст

а
ц

и
я

 

1. 

Нормативно-правовое 

регулирование обработки и 

защиты персональных 

данных 

6 4 - - 2 - ПК-1.1. 

Текущий 

контроль 

(тестирование) 

2. 

Порядок организации 

деятельности по защите 

персональных данных в 

организации 

6 4 - - 2 - ПК-1.2. 

Текущий 

контроль 

(тестирование) 

3. Консультация 2 - - 2 - - - - 

4. Итоговая аттестация 2 - - - - 2 
ПК-1.1. 

ПК-1.2. 

Итоговый зачет 

(тестирование) 

ИТОГО 16 8 0 2 4 2 - - 

 

Учебный план программы включает в себя учебные занятия в количестве 16 

академических часов, проводимые:  
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1. В заочной форме с использованием электронного обучения – в объеме 14 часов, в 

том числе:  

- лекции – в объеме 8 часов;  

- самостоятельная работа – в объеме 4 часов;  

- итоговая аттестация – в объеме 2 часов. 

2. В очной форме с использованием дистанционных образовательных технологий – 

в объеме 2 часов, в том числе: 

- консультация – в объеме 2 часов. 

 

2.2. Календарный учебный график 

 

Общая продолжительность обучения по программе – 4 календарных дня. Даты 

проведения занятий определяются учебно-производственным планом и расписанием. 

 

Таблица 5 

№ 

п/п 
Наименование разделов, тем 

Всего 

часов 

1
 д

ен
ь

 

2
 д

ен
ь

 

3
 д

ен
ь

 

4
 д

ен
ь

 

1. 
Нормативно-правовое регулирование обработки и защиты 

персональных данных 
6 4  2  

2. 
Порядок организации деятельности по защите персональных 

данных в организации 
6  4 2  

3. Консультация 2    2 

4.  Итоговая аттестация 2    2 

ИТОГО 16 4 4 4 4 

 

2.3. Рабочая программа 

Таблица 6 
№ 

п/п 

Наименование тем 

программы 
Содержание темы 

1. 

Нормативно-правовое 

регулирование 

обработки и защиты 

персональных данных 

Обзор основных нормативно-правовых актов, регламентирующих 

отношения в сфере защиты персональных данных. Понятие и категории 

персональных данных. Основные понятия в сфере защиты персональных 

данных. Ответственность за нарушение законодательства в области 

персональных данных.  

2. 

Порядок организации 

деятельности по защите 

персональных данных в 

организации 

Организационная структура по защите персональных данных. Общие 

требования к локальным нормативным актам организации в области 

защиты персональных данных. Мероприятия по защите персональных 

данных. 

3. Консультация 

Подача уведомления в уполномоченный орган по защите прав субъектов 

персональных данных о намерении осуществлять обработку персональных 

данных, об изменениях в обработке персональных данных, о прекращении 

обработки персональных данных.  

4.  Итоговая аттестация Выполнение индивидуальных тестовых заданий. 

 

2.4. Формы аттестации 

 

2.4.1. Порядок проведения аттестации 

 

Оценка качества освоения программы слушателями включает проведение текущего 

контроля и итоговой аттестации.  

К итоговой аттестации допускаются обучающиеся, освоившие все темы программы. 

Итоговая аттестация проводится в форме итогового зачета, который включает в себя 

тестирование, в том числе с использованием дистанционных образовательных технологий 

и электронного обучения, в электронной информационно-образовательной среде Центра.  
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При успешном прохождении итоговой аттестации обучающиеся получают 

удостоверение о повышении квалификации установленного образца. 

 

2.4.2. Оценочные материалы 

 

Примеры тестовых заданий 

Инструкция: выберите один правильный ответ. 

Таблица 7 
№ Вопрос Варианты ответов Правильный 

ответ 

1. Персональные данные – 

это… 

А) любая информация, относящаяся к прямо или 

косвенно определенному или определяемому 

физическому лицу (субъекту персональных данных);  

Б) информация о частной жизни физического лица, 

доступ к которой он решил ограничить;  

В) сведения о религиозных убеждениях, политических 

взглядов, расовой и национальной принадлежности 

субъекта персональных данных; 

Г) любые сведения независимо от формы их 

представления. 

А 

2. Выбор средств защиты 

информации для системы 

защиты персональных 

данных осуществляется: 

А) Правительством Российской Федерации;  

Б) Роскомнадзором;  

В) оператором персональных данных; 

Г) субъектом персональных данных. 

В 

3. Обработка персональных 

данных допускается: 

А) только с согласия субъекта персональных данных 

на обработку его персональных данных;  

Б) с согласия субъекта персональных данных на 

обработку его персональных данных, за исключением 

случаев, установленных действующим 

законодательством; 

В) без согласия субъекта персональных данных;  

Г) без согласия законного представителя субъекта 

персональных данных.  

Б 

 

2.4.3. Критерии оценивания 

 

Критерий оценивания тестирования в рамках промежуточной и итоговой 

аттестации: за каждый правильный ответ ставится 1 балл. Общая оценка определяется 

путём суммирования баллов. Слушатель считается аттестованным, если имеет 

положительную оценку («зачтено»). 

Таблица 8 
Оценка Доля правильных ответов Степень освоения компетенций 

«зачтено» 100 – 70% Компетенции освоены 

«не зачтено» менее 70% Компетенции не освоены 

 

3. Организационно-педагогические условия реализации программы 

 

3.1. Кадровое обеспечение программы 

 

Квалификация педагогических работников образовательной организации должна 

отвечать квалификационным характеристикам, установленным в Едином 

квалификационном справочнике должностей руководителей, специалистов и служащих, 

разделе «Квалификационные характеристики должностей работников образования»1, 

                                                           
1 Приказ Министерства здравоохранения и социального развития Российской Федерации от 26.08.2010 № 761н Единый 

квалификационный справочник должностей руководителей, специалистов и служащих Раздел «Квалификационные характеристики 

должностей работников образования» (зарегистрирован Министерством юстиции Российской Федерации 06.03.2010, регистрационный 
№ 18638) 
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Едином квалификационном справочнике должностей руководителей, специалистов и 

служащих, разделе «Квалификационные характеристики должностей руководителей и 

специалистов высшего профессионального и дополнительного профессионального 

образования» 2 и профессиональных стандартов (при наличии). 

 

3.2. Материально-технические условия реализации программы 

 

3.2.1. Условия для реализации программы 

 

При организации и проведении учебных занятий необходимо иметь учебно-

методическую документацию и материалы по всем разделам программы, соответствующую 

материально-техническую базу, обеспечивающую организацию всех видов занятий 

(таблица 9).  

 

Таблица 9 

№ 

п/п 
Тема 

Общие требования к организациям 

(структурным подразделениям организаций), 

реализующим программу 

1. 
Нормативно-правовое регулирование обработки и 

защиты персональных данных 

Оборудование: 

– компьютеры с выходом в Интернет.  

2. 
Порядок организации деятельности по защите 

персональных данных в организации 

3. Консультация 

4.  Итоговая аттестация 

 

3.2.2. Перечень учебно-методической документации, наглядных пособий и 

других учебных материалов 
 

Основная учебная литература:  
 

1. Основы обеспечения безопасности персональных данных в организации [Текст] : 

учеб. пособие / Д. М. Назаров, К. М. Саматов ; М-во науки и высш. образования Рос. 

Федерации, Урал. гос. экон. ун-т. — Екатеринбург : Изд-во Урал. гос. экон. ун-та, 2019. — 

118 c. 
 

Дополнительная учебная литература: 
 

1. Шаблинский, И. Г.  Правовое регулирование информационных отношений в сфере 

обработки персональных данных : учебное пособие для вузов / И. Г. Шаблинский ; под 

редакцией М. А. Федотова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 

2024. — 52 с.  
 

Интернет-ресурсы:  
 

1. Федеральная служба по надзору в сфере связи, информационных технологий и 

массовых коммуникаций: офиц. сайт. — URL: https://rkn.gov.ru/  

2. Официальный интернет-портал правовой информации: офиц. сайт — URL: 

http://pravo.gov.ru   

3. Информационно-правовой портал ГАРАНТ.РУ: офиц. сайт — URL: 

https://www.garant.ru 

 

                                                           
2 Приказ Министерства здравоохранения и социального развития Российской Федерации от 11.01.2011 № 1н «Об утверждении Единого 

квалификационного справочника должностей руководителей, специалистов и служащих. раздел «Квалификационные характеристики 

должностей руководителей и специалистов высшего профессионального и дополнительного профессионального образования» 
(зарегистрирован Министерством юстиции Российской Федерации 23.08.2011, регистрационный № 20237) 

https://rkn.gov.ru/
https://rkn.gov.ru/
https://rkn.gov.ru/
http://pravo.gov.ru/
https://www.garant.ru/
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Нормативные документы:  

 

Актуальный перечень нормативных правовых документов по тематике программы 

размещен на странице курса в электронной информационно-образовательной среде ФГБУ 

ДПО ВУНМЦ Минздрава России. 

Освоение программы в части электронного обучения слушателями осуществляется 

с использованием специализированной системы дистанционного обучения (edu.fgou-

vunmc.ru), функциональность которой обеспечивается ФГБУ ДПО ВУНМЦ Минздрава 

России. 

Разработанный электронный учебный курс содержит следующие объекты 

(электронная учебно-методическая документация): 

1. Учебные элементы курса:  

– лекции – 2 шт.;  

– лекции – 1 шт.; 

– литература для самостоятельного изучения по теме курса. 

2. Блок контрольно-измерительных материалов: 

– банк тестовых вопросов для текущего контроля;  

– банк тестовых вопросов для итоговой аттестации. 

 

4. Оценка качества освоения программы 

 

4.1. Оценка качества освоения программы проводится в отношении: 

– соответствия результатов освоения дополнительной профессиональной 

программы заявленным целям и планируемым результатам обучения; 

– соответствия процедуры (процесса) организации и осуществления 

дополнительной профессиональной программы установленным требованиям к структуре, 

порядку и условиям реализации программ; 

– способности организации результативно и эффективно выполнять деятельность 

по предоставлению образовательных услуг. 

4.2. Оценка качества освоения программы проводится с использованием 

внутреннего мониторинга качества образования. 

4.3. Объектами внутреннего мониторинга качества образования являются: 

– оценка качества дополнительных профессиональных программ; 

– оценка профессиональной компетентности специалистов, привлекаемых к 

реализации дополнительных профессиональных программ; 

– оценка качества организации и обеспеченности образовательного процесса; 

– оценка качества результатов освоения дополнительных профессиональных 

программ. 

4.4. В качестве источников данных для оценки качества образования используются 

следующие источники: 

– результаты анкетирования слушателей (или) заказчиков; 

– результаты текущего контроля успеваемости слушателей;  

– результаты итоговой аттестации слушателей; 

– итоги самостоятельной работы слушателей; 

– образовательная статистика; 

– результаты посещения занятий, проводимых в рамках реализации программы 

педагогическими работниками; 

– мониторинговые исследования. 

4.5. ФГБУ ДПО ВУНМЦ Минздрава России на добровольной основе может 

применять процедуры независимой оценки качества образования, профессионально-

общественной аккредитации дополнительных профессиональных программ и 

общественной аккредитации организаций. 


